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Exemples 

GS Days (18/03/2014) OS Objectif Sécurité SA, Gland, www.objectif-securite.ch 2 



Exemple 
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Fonctionnement 

o Interception du trafic 

– Redirection explicite (configuration, routage) 

– Détournement (ARP spoofing, bridging) 

o Modification des données interceptées 

– Déchiffrement SSL / TLS 

– Décompression (zip), désérialisation (objects Java) 

o Envoi des données à la bonne destination 
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Proxy HTTP(s) 
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HTTP(s): Interception 
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iptables  
  -t nat  
  -A PREROUTING  
  -s 192.168.56.2  
  -p tcp -m tcp --dport 80 
  -j REDIRECT --to-port 8080 



HTTP(s): Modification 
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HTTP(s): Déchiffrement 
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HTTP(s): Transmission 

GET /wiki/Hypertext_Transfer_Protocol HTTP/1.1 

Host: en.wikipedia.org 

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:27.0) 

Gecko/20100101 Firefox/27.0 

Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: en-gb,en;q=0.5 

Accept-Encoding: gzip, deflate 

Connection: keep-alive 

 

GS Days (18/03/2014) OS Objectif Sécurité SA, Gland, www.objectif-securite.ch 9 

http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol


TCP: Interception 
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TCP: Modification 
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TCP: Transmission 

o En général 

– La destination ne figure pas dans les données 

– Deux alternatives: proxy SOCKS ou redirection 

o Information à disposition 

 

o Redirection classique 

– Approche la moins invasive 

– L’adresse et le port de destination sont perdus 
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TProxy: trafic externe 
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iptables  
 -t mangle  
 -A PREROUTING 
 -p tcp --dport 80 
 -j TPROXY  
 --tproxy-mark 0x1/0x1  
 --on-port 9080 

ip rule add  
  fwmark 1 lookup 100 
 
ip route add local  
  default dev lo table 100 

 



TProxy: trafic interne 
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iptables  
 -t mangle  
 -A OUTPUT  
 -p tcp --dport 80  
 -m tos ! --tos 0x20  
 -j MARK --set-mark 1 

iptables  
 -t mangle  
 -A PREROUTING  
 -p tcp -d 127.0.0.1  
 -m tos --tos 0x20  
 -j ACCEPT 



Différence: Redirect & TProxy 

o Client se connecte à en.wikipedia.org 

IP 91.198.174.192 et port 80 

o Avec REDIRECT –to-port 9080, le proxy voit: 

IP 127.0.0.1 et port 9080 

o Avec TPROXY –on-port 9080, le proxy voit: 

IP 91.198.174.192 et port 80 

o TPROXY conserve la destination originale 

GS Days (18/03/2014) OS Objectif Sécurité SA, Gland, www.objectif-securite.ch 15 



Bridging  Routing 
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ebtables  
 -t broute  
 -A BROUTING  
 -p IPv4  
 -j redirect  
 --redirect-target DROP 



Notre approche 

o Interception transparente du trafic 

– Option IP_TRANSPARENT sur un socket Linux 

o Capacité de traiter un trafic soutenu 

– Connexions traitées en // par plusieurs processus 

o Activation dynamique de SSL/TLS (STARTTLS) 

– Détection automatique des SSL/TLS client_hello 

o Capacité de traiter n’importe quel protocole 

– Dissecteurs Wireshark pour segmenter et interpréter les 

données 
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Implémentation 

o Principalement implémenté en Scala 

– Bibliothèque standard 

– Processus distribués implémentés avec Akka 

o Gestion des trames TCP et dissection en C 

– Avec l’aide des dissecteurs Wireshark 

o  SSL/TLS via le SSLEngine du JDK Java 

– Implémentation standard des protocoles 

– Suffisamment versatile 

GS Days (18/03/2014) OS Objectif Sécurité SA, Gland, www.objectif-securite.ch 18 


